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低功耗广域网LoRa技术进展与研究挑战

童 率，王继良*

（清华大学软件学院，北京 100084）

摘　要：　物联网的快速发展催生了大量新型的应用模式和互联生态，推动了产业数字化和智能化发展 . 物联网

通过连接传感器、可穿戴设备、智能表计等低数据率、低功耗终端，赋予大量普通设备计算和联网的能力 . 随着应用场

景和系统规模的扩展，传统无线技术难以适应物联网大规模、低功耗、远距离的设备组网要求 . 如何降低设备接入门

槛、实现设备低功耗远距离连接，是当前物联网面临的重要挑战 . LoRa（Long Range）作为一种代表性的低功耗广域网

技术，有效解决了低功耗设备远距离连接问题，已成为物联网的核心支撑技术 . 然而 LoRa在规模化应用中仍面临以

下三方面重要挑战：（1）大规模连接场景高并发传输导致信号冲突，设备并发接入困难；（2）远距离无线链路信号衰减

剧烈，弱信号可靠传输困难；（3）物联网共享信道异构协议干扰问题突出，广域异构共存困难 . 本文概述了现阶段低功

耗广域物联网技术研究进展，重点阐述现有技术在实际应用场景中面临的三方面研究挑战及对应的技术方案 . 针对

高并发冲突问题，现有研究提出冲突避免和并发解码方法；针对弱信号问题，现有研究在弱信号增强传输和接收端解

码优化两个方面展开探索；针对异构协议竞争问题，现有研究设计了多种设计跨协议通信机制 . 本文综述了 LoRa低
功耗广域网最新相关研究，分析现有工作的创新点和局限性，并指出了低功耗广域网未来研究和发展的方向 .
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Progress and Challenges of LoRa Low Power Wide Area Networks

TONG Shuai, WANG Ji-liang*

(School of Software, Tsinghua University, Beijing 100084, China)

Abstract:　The rapid development of the internet of things (IoT) has spawned a large number of new applications. IoT 
empowers ordinary devices with computing and networking capabilities by connecting sensors, wearable devices, smart me⁃
ters, and other low-data-rate, low-power end devices. Traditional wireless technologies struggle to adapt to the large-scale, 
low-power, long-distance connectivity requirements of IoT. How to reduce the barrier to device access and achieve low-

power, long-distance device connectivity is an important challenge facing current IoT systems. LoRa, as a representative 
low-power wide-area network (LPWAN) technology, effectively solves the problem of long-distance connectivity for low-

power devices and has become the core supporting technology of the IoT. However, LoRa still faces three important chal⁃
lenges in practice: (1) high-concurrency transmission in large-scale connection scenarios leads to signal conflicts, making it 
difficult for devices to access concurrently; (2) signal attenuation in long-distance wireless links makes it difficult to reliably 
transmit weak signals; (3) the problem of interference from heterogeneous protocols in IoT shared channels is prominent, 
and heterogeneous coexistence is difficult. This article outlines the current research progress of LoRa, focusing on the three 
research challenges and corresponding technological progress. Existing research has proposed conflict avoidance and con⁃
current decoding methods to address the problem of high-concurrency conflicts; existing research explores weak signal en⁃
hancement transmission and receiver decoding optimization to address the problem of weak signals; existing research has 
designed various cross-protocol communication mechanisms to address the problem of heterogeneous protocol competition. 
This article reviews the latest research progress of LoRa, analyzes the innovation points and limitations of existing research, 
and points out the direction of future research.
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1　引言

近年来，随着通信、感知和计算技术的飞速发展，

物联网的研究、开发和应用受到了广泛关注 . 通过实现

人、机、物全面互联，物联网催生了大量新型的应用模

式和工业生态，构建起覆盖农业、工业、交通、城市治理

等多领域、全方位的应用体系 . 国外分析机构 IoT Ana⁃
lytics 的最新市场调研报告显示，截至 2023 年，全球物

联网接入设备数量已突破 143亿，并保持 18%的年均增

长率［1］.
可靠的网络连接是实现大规模泛在物联网的基

础 . 一方面，物联网设备数量多、覆盖广，无线网络技术

需要支持广域覆盖为设备连接提供保障；另一方面，物

联网节点通常由电池供电，大规模网络设备维护困难，

节点通信功耗需被严格限制以延长电池使用寿命［2，3］.
WiFi、蓝牙等传统无线技术可支持的通信距离有限，且

传输功耗较高，与物联网低功耗、远距离的连接需求存

在明显差异；蜂窝网络虽然覆盖范围广，但其终端成本

昂贵且能耗高，无法满足物联网应用需求［4］. 因此，物

联网中亟需新的无线网络技术解决设备大规模、低功

耗、远距离连接的挑战 .
为了满足大规模物联网低功耗、远距离连接需求，

低功耗广域网（Low-Power Wide-Area Network，LPWAN）
应运而生 . 作为一类新的无线网络技术，低功耗广域

网重点关注物联网的节点能耗和通信距离，通过采用

简单的网络拓扑结构和低数据速率的远距离通信，实

现大规模、可长期运行的物联网系统［5］. 典型低功耗

广域网可以支持几到十几公里的通信距离，节点在电

池供电下可持续工作 5~10年［6］. 低功耗广域网正逐步

成为物联网核心支撑技术，受到工业和学术界的广泛

关注 .
现有的低功耗广域网技术根据发展路线和技术特

点的差异可以分为三类：

（1）基于蜂窝基础设施的专用网络 . 这类网络由运

营商及电信设备制造商提出并推动，支持低功耗物联

网设备通过蜂窝基站直接连接到互联网，代表性技术

如 NB-IoT（Narrow Band Internet of Things）［7］、LTE-M
（Long-Term Evolution for Machines）［8］、EC-GSM（Ex⁃
tended Coverage-Global System for Mobile communica⁃
tions）［9］等 . NB-IoT是目前全球使用最广的低功耗广域

网技术之一，它运行在长期演进（Long Term Evolution，
LTE）授权频段，上行链路使用单载波频分多址（Single 

Carrier Frequency Division Multiple Access，SC-FDMA）
调制，下行使用正交频分多址（Orthogonal Frequency-

Division Multiple Access，OFDMA）调制 . NB-IoT 网络完

全由运营商规划、部署和维护 . 用户需要通过支付数据

资费接入网络，且无权访问基站及服务器［10］. 此外，NB-

IoT 网络中，数据必须经过运营商进行收集和转发，用

户无法实现数据全流程监管，不适用于数据隐私敏感

的物联网应用［11］.
（2）非授权频段专用网络 . 与传统电信运营商只在

蜂窝授权频段部署网络不同，在非授权频段也有服务

提供商通过建设专用网络为物联网设备提供连接服

务，代表性技术如 Sigfox［12］、Ingenu［13］和 Weightless［14］.
其中，Sigfox是在欧洲地区使用最广泛的低功耗广域网

技术之一，其母公司是一家成立于 2009年的法国通信

服务提供商，专门从事物联网和机器对机器（Machine 
to Machine，M2M）通信业务［15］. Sigfox 通过采用物理层

超窄带调制技术，实现远距离、低数据率（每秒最高

100 bit）传输，但它也面临实际应用限制，包括：物理层

为专有技术且闭源、低安全机制和对下行链路传输的

限制［16］.
（3）非授权频段开放网络 . 在非授权频段还有一类

以 LoRa（Long Range）为代表的开放网络技术，网络中

的网关、服务器等基础设施由用户自定义规划和部署，

用户可控制物理层的信号与数据，网络具有较高的开

放性和灵活度［17］. LoRa技术的开放性使其成为多种物

联网部署的绝佳选择，也是全球使用量最多的低功耗

广域网技术之一，目前已覆盖 171个国家和地区，占据

全球低功耗广域网市场约四成的份额［18］，被广泛应用

在智能建筑［19］、智慧城市［20］、智慧水务［21］、智能电表［22］

等物联网应用中 .
表 1对比了上述三类低功耗广域网代表性技术的

部署方式和性能指标 . LoRa工作在免授权频段，物理层

采用 Chirp 扩频调制（Chirp Spreading Spectrum，CSS），

具有抗噪声、抗衰落、抗多普勒效应等特性，支持远距

离低功耗传输，可以在城市及郊区场景中分别实现

5 km 和 15 km 的通信距离 . LoRa 节点通过调整扩频因

子和带宽适应不同数据传输速率的要求，最高可以提

供 37.5 kbps的数据率 . Sigfox在物理层采用超窄带调制

技术（信号带宽仅为 100 Hz），超窄带信号不易受到带

内噪声影响，因此可以实现郊区环境最远 30 km的通信

距离，但超窄带信号同时也限制了 Sigfox的数据传输速
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率，上行数据率最大仅为 100 bps. NB-IoT 同 4G、5G 等

蜂窝技术一样，享用专门规划的频谱，频段内干扰少，

可以提供较好的信号服务质量、安全性和认证服务等，

可实现 3~10 km 远距离通信和 250 kbps 高数据速率 .
但 NB-IoT 且依赖运营商进行部署和维护，在蜂窝基础

设施不完善的地区难以开展应用 .

在上述三类技术中，LoRa 是唯一支持用户自定义

网络部署的低功耗广域网技术，用户可以通过修改网

关及节点软硬件实现不同的网络功能，协议灵活度最

高 . 且 LoRa 在物理层提供多种传输参数配置，可以适

应不同物联网应用的多样化传输速率及通信距离要

求，因此受到了最为广泛的关注 . 国内外研究者就如何

发掘 LoRa的技术潜力展开了大量研究，尤其针对其物

理层通信技术进行优化和设计 . 在LoRa物理层优化方

面，现有研究最关注的三个问题分别是高并发冲突、弱

信号丢包和异构协议干扰，针对这三个问题现有工作

提出了一系列优化方案 . 本文首先对LoRa低功耗广域

网技术背景进行介绍，然后从高并发冲突、弱信号丢

包、异构协议竞争三个方面来概述当前 LoRa技术面临

的问题与挑战，在此基础上具体描述了现有工作的技

术进展，最后总结未来研究和技术发展的潜在方向 .
2　LoRa技术背景

本文首先介绍LoRa的网络特征和物理层信号调制

解调原理 . 在网络架构方面，LoRa采用星型网络拓扑，

使用中心化的网关连接大规模节点，节点与网关之间

采用远距离无线链路实现单跳直接连接 . 为了满足网

关与节点之间远距离无线传输要求，LoRa在物理层采

用CSS线性扩频机制，将射频信号调制为频率随时间线

性变化的 Chirp 符号，然后调整 Chirp 起始频率以编码

不同数据［23］. 考虑到物联网中大部分节点有数据采集

的需求，LoRa网络中大部分传输为从节点到网关的上

行传输 . 本节剩余部分将介绍LoRa协议物理层与介质

访问控制层（MAC层）技术原理 .
LoRa 物理层的核心技术是线性扩频信号调制：发

送端构造频率随时间线性变化的Chirp信号，使数据包

在传输过程中具备更强的抗干扰能力 . 根据频率变化

率的不同，Chirp 可以分为 up-Chirp 和 down-Chirp. 如

图 1（a）所示，up-Chirp从信道最低频率开始，随时间逐

渐上升至最高频率 . 而 down-Chirp则与之相反，从最高

频率逐渐下降至最低频率 . 将最高频率和最低频率之

间的差BW定义为LoRa信号带宽 . Chirp形式的信号天

然具有抗噪声、抗多径和抗多普勒效应等优点，且LoRa
在接收端采用基于能量集中的 Chirp 解调方法，因此

LoRa信号在极低信噪比的情况下也能被正常解码 .

图 1（a）所示基准 up-Chirp最低频率为−BW/2，最高

频率为BW/2，信号长度为T，其频率随时间的变化关系

可以表示为

f (t ) =- BW
2

+ kt （1）
其中，k =BW/T表示Chirp信号频率随时间变化的速率，

因此一个未编码数据的基准up-Chirp可以表示为

C (t ) = e
j2π ( )-

BW
2

t +
1
2

kt2

（2）
当要编码数据时，LoRa 首先对基准 up-Chirp 进行整体

频移，频移后的信号可以表示为

S (t ) =C (t ) × ej2πf0t （3）
其中，f0 为编码数据对应的频率偏移值 . 随后，LoRa将
所有频率高于BW/2的信号循环频移至−BW/2频率处，

循环频移后的信号如图 1（b）所示 . LoRa定义了 2SF种不

同的频率偏移量，因此一个 up-Chirp最多可以编码的数

据比特位数为

SF = ë ûlog2 N （4）
LoRa 信号解码由 Chirp 解扩频和傅里叶变换两个

表1　常见低功耗广域网技术性能对比

指标

部署方式

工作频段

调试方式

数据率

通信距离

数据加密

LoRa
私有部署

免授权频段

CSS、FSK
0.3~37.5 kbps

城市5 km,郊区15 km
AES 128 bit

Sigfox
运营商部署

免授权频段

DBPSK、GFSK
100 bps(上行)/600 bps(下行)

城市10 km,郊区30 km
—

NB-IoT
运营商部署

电信授权频段

OFDMA、SC-FDMA
最高250 kbps

城市3 km,郊区10 km
LTE Encryption

频率

能
量

0 F0 BW

频率

BW/2

 BW/2

时间

频率

能
量

0 F0 BW

频率

BW/2

 BW/2

时间

 

     (a) 基准Chirp      (b) 循环频移Chirp
图1　LoRa Chirp信号时频图与解调频谱输出

3625



电 子 学 报 2024 年
步骤组成 . 对于一个收到的数据包，LoRa 首先令数据

包中每个编码符号与基准 down-Chirp相乘 . 基准 down-

Chirp可以表示为

C *(t ) = e
j2π ( )BW

2
t -

1
2

kt2

（5）
从数学形式上，down-Chirp 信号 C * (t)是 up-Chirp 信号

C(t)的共轭，因此编码符号与基准 down-Chirp相乘的结

果将是一个单频信号，其频率等于编码符号的频率偏

移量：

C *(t ) ´ S (t ) =C *(t ) ´C (t ) × ej2πf0t = ej2πf0t （6）
最后，LoRa接收端对上式得到的单频信号进行傅里叶

变换，将时域信号变换至频域，并将信号能量聚集到单

个频点处，产生频域能量波峰，根据频域波峰的下标，

即可解析Chirp信号对应编码数据 .
LoRa数据包由 4个部分构成：若干个基准 up-Chirp

组成的前导码（Preamble），2个编码Chirp构成的强制同

步字（Mandatory Sync Word，MSW），2.25 个基准 down-

Chirp构成的起始帧分界符（Start Frame Delimiter，SFD）
和由若干编码 up-Chirp 构成的数据负载（data pay⁃
load）［24］. LoRa前导码由连续的基准 up-Chirp组成，主要

用于数据包的检测；强制同步字编码了数据包的网络

号信息，接收端据此判断是否接收当前数据包；起始帧

分界符标志着数据段的开始，分界符之后就是数据包

负载信号 .
最后介绍 LoRa的 MAC 协议 . LoRaWAN 是由 LoRa

联盟在物理层编码技术的基础上提出的 MAC协议，它

规定了节点与网关之间的连接规范，确定了 LoRa网络

的星型拓扑结构 . 受节点成本和能耗的限制，现有的

LoRaWAN协议使用类似 ALOHA协议的信道访问控制

机制，即节点在发送数据前不进行载波侦听，而是随机

选择时间占用信道传输 . 一方面，LoRaWAN 协议的简

单性有助于降低节点能耗，延长节点的使用寿命；但

另一方面，过于简单的介质访问控制机制也加剧了

LoRa 网络中数据包信号冲突问题 . 针对不同的应用

场景，LoRaWAN 协议规定了 Class A、Class B 和 Class C
三种不同的网络模式［25］. Class A 模式主要提供低功耗

上行连接，处于 Class A 模式的节点可以在任意时间发

起上行传输，并在传输结束后打开两个下行接收窗

口，用于接收网关 ACK 确认帧 . Class A 模式下，网关

无法主动连接到节点，当无数据传输时，节点处于休

眠状态，因此该模式下节点能耗最低 . Class B 模式提

供节点与网关的周期性连接，该模式下网关节点周期

性向节点广播信标帧，保持节点与网关的时间同步 .
Class C 模式提供节点与网关的持续性连接，该模式下

节点始终处于唤醒状态，因此能耗最高 . 三种模式中，

Class A是所有 LoRa网络都必须支持的模式，也是最常

用的模式 .
3　研究问题与挑战

低功耗广域网的核心目标是适应物联网设备大规

模、低功耗、远距离的联网需求，从而实现更广泛的连

接 . 但现有低功耗广域网在实际应用场景中仍有局限，

随着网络规模的扩大和应用场景的扩展，高并发冲突、

弱信号丢包、异构协议信道竞争等挑战日益突出 . 本节

将介绍低功耗广域网在实际应用中面临的主要问题和

技术挑战 .
3. 1　并发冲突问题

低功耗广域网连接大量泛在设备，网络接入规模

远超传统互联网，大规模终端对物联网并发接入能力

提出了更高的要求 . 然而，现有 LoRa 等低功耗广域网

技术在连接大规模设备时，仍面临并发数据包冲突问

题，严重影响了网络可靠性 . LoRa为了满足节点低功耗

特性，在 MAC层使用最简单的 ALOHA 协议，节点在发

送数据前不侦听载波，而是随机选择传输时间，当多个

节点恰好在同一载波上同时传输信号时，多个数据包

互相冲突导致解码错误甚至丢包 . ALOHA协议过于简

单的访问控制加剧了 LoRa网络中的数据包冲突问题 .
针对 LoRa网络的传输性能测量结果表明，随着网络中

设备数量的持续增加，节点传输性能快速下降，当单个

网关的节点接入规模超过 5 000时，网络中数据传输成

功率不足 1%，此时网络已无法满足物联网应用的正常

数据传输需求 . 文献［4］通过对网络容量进行理论建

模，分析了节点数量与传输占空比的乘积与网络繁忙

程度的关系，当节点数量超过占空比对应的最大阈值，

网络中将不可避免地发生数据包冲突 . 低功耗节点过

于有限的传输调度能力进一步加剧了并发冲突问题 .
文献［23］分析了 LoRa数据包冲突时物理层信号特征，

当多段数据包信号在同一接收窗口中重叠，对窗口中

的冲突信号解调后将形成多个频域能量波峰，传统解

码算法无法对冲突信号波峰进行正确聚类，造成解码

失败 . 数据包冲突对物联网造成两方面影响：一方面，

冲突信号互相干扰导致解码失败和丢包，影响物联网

系统的可靠运行，极大限制了网络容量的扩展；另一方

面，在有丢包重传的系统中，数据包冲突极大增加了物

联网传输时延，也导致节点额外的传输开销，严重影响

节点的使用寿命 .
解决LoRa低功耗广域网并发冲突问题面临着三方

面挑战：（1）物联网终端多为普通设备，搭载低功耗计

算和通信模块，无法支持精细的信道侦听和复杂的网

络 调 度 协 议 ，LoRa 节 点 在 MAC 层 采 用 最 简 单 的

ALOHA 协议，只在传输数据时才打开射频模块，低功

耗传输调度存在困难；（2）LoRa工作在免授权的 ISM频
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段，可用的频谱范围有限，无法为不同设备分配冲突隔

离的频率，也无法采用传统无线网络中的 OFDM 等正

交信道分配策略，单信道冲突信号分离面临挑战；

（3）远距离 LoRa 链路面临严重的无线干扰和传播衰

减，如何处理低信噪比冲突信号存在巨大困难 .
为解决物联网高并发信号冲突挑战，提升大规模

物联网系统网络容量性能，现有工作的研究思路主要

分为两类 . 第一类是冲突避免，通过设计轻量化的

MAC 协议和正交编码方案，避免数据包物理层信号冲

突 . 第二类是冲突分离，对于大规模物联网中无法避免

的数据包冲突，现有研究利用多维度的信号特征分离

冲突数据包，并对分离后信号做并行解码，实现高并发

传输 . 本文的 4.1 节将详细介绍 LoRa 并发冲突处理相

关研究进展 .
3. 2　弱信号问题

LoRa低功耗广域网中，节点信号发射功率受限，无

线信号经过远距离传播后能量衰减严重，网络的可靠

覆盖面临严峻挑战 . 弱信号链路在真实LoRa网络中普

遍存在，导致节点失联、控制失效、数据丢失，严重影响

了物联网应用的可用性 . 文献［26］评估了 LoRa 在室

内、室外不同环境下的信号覆盖范围，研究者在建筑楼

顶部署 LoRa网关，并配置节点在网关周边数公里范围

内移动，持续测量节点到网关上行传输的信号质量 . 实

验结果表明，建筑等障碍物遮挡对 LoRa信号的传播具

有显著影响，由于障碍物的非均匀分布，网关在不同方

向上的覆盖呈现出各向异性 . 这给LoRa网络基础设施

的规划和部署提出了巨大挑战 . 低功耗广域网复杂的

部署环境进一步加剧了弱信号问题 . 文献［27］分析了

工业场景中LoRa的覆盖能力，LoRa传感器节点内嵌于

机械设备中，设备金属外壳对信号传播造成严重阻碍，

工业电磁干扰也会影响无线信号的传输质量 . 文

献［28］指出在智慧城市等物联网场景中，部署于市政

地下管网及高层建筑中的节点存在严重的屏蔽和遮挡

问题，网络可靠覆盖面临挑战 .
除了遮挡导致信号在不同方向上的传播差异，环

境动态性对 LoRa 链路的质量也存在显著影响 . 文

献［28］中，研究者基于城市燃气表数据采集系统，测量

LoRa 无线链路随传输时间、载波频率的变化情况 . 测

量表明，在不同时间、不同频率的链路上都可能出现弱

信号问题，同一链路在一天时间内的信噪比波动高达

7 dB，传统基于历史信道测量的方案传输调度方案在

LoRa网络中不适用 . LoRa远距离链路更易受动态环境

影响，而现有LoRa协议无法适应链路质量的快速波动，

当链路陷入弱信号时，网络传输失效，节点完全失联 .
文献［29］展示了 LoRa网络中节点信噪比的波动范围，

约 65.2% 的节点四天的观测过程中信噪比波动大于

20 dB；更有约 37% 的节点，信噪比波动大于 25 dB. 这

说明物联网中弱信号链路普遍困扰着网络中大部分的

节点，大部分节点都曾因链路质量波动而经历弱信号

传输问题 .
解决弱信号问题是提高LoRa网络可靠性和可用性

的关键 . 在LoRa中解决弱信号问题和传统无线网络有

两方面显著区别：（1）LoRa节点成本和能耗均受限，无

法在节点上应用天线阵列、定向天线等硬件信号增强

方案；（2）LoRa节点计算能力有限，难以使用复杂纠错

编码算法 . 如何设计符合物联网特征的增强解码机制

是解决弱信号问题的关键 . 当前研究从增强信号本身

和提升接收端解码能力两个方面解决 LoRa 弱信号问

题，本文 4.2节将详细介绍弱信号增强传输的最新研究

进展 .
3. 3　异构协议竞争问题

LoRa 工作在免授权频段，在同一频段运行着多种

不同的无线协议，如WiFi、蓝牙、ZigBee等 . 不同协议采

用相同或者部分重叠的传输频谱，导致严重的异构协

议竞争问题 . 表 2展示了LoRa 和其他几种常见物联网

无线协议的工作频段，LoRa 与多种无线协议在非授

权频段均存在频谱重叠，且不同协议采用的物理层

调制技术各不相同，导致在多个频段处均存在严重

的异构无线干扰 . 以 2.4 GHz 频段为例，最新的 LoRa
协 议 在 2.4 GHz 频 段 内 传 输 高 数 据 率 信 号 ，WiFi 
802.11n 协议在 2.402~2.482 GHz 范围内划分了 13 条

重叠覆盖的信道，Zigbee 则在 2.4 GHz 频段内均匀划

分 26 条信道，不同协议信号在 2.4 GHz 频段内互相干

扰 . 异构协议信道竞争和跨协议信号干扰将导致网络

丢包、吞吐率降低、延迟增加等问题，影响物联网系统

的可靠运行 .

文献［30］评估了LoRa与WiFi共存的场景下，WiFi
流量负载的增加对 LoRa 传输的影响 . 当 LoRa 和 WiFi
设备在同一信道中同时传输，随着 WiFi传输占空比从

0%提高至 40%，LoRa设备的丢包率从 0%增加到 85%.
LoRa传输数据率较低，导致单个LoRa数据包传输时间

过长，这进一步增加了 LoRa数据包被同一信道其他异

构协议信号干扰的可能 . 异构协议竞争的根本原因，是

不同协议之间使用重叠频段的同时，缺乏有效的信息

表2　常见物联网协议工作频段及调制技术对比

协议

LoRa
WiFi

ZigBee
蓝牙

RFID
Sigfox

工作频段

433/868/915 MHz、2.4 GHz
2.4/5 GHz

868/915 MHz、2.4 GHz
2.4 GHz

433/915 MHz、2.4/5.8 GHz
868 MHz

调制技术

CSS、FSK
OFDM、QAM

DSSS、O-QPSK
FHSS、GFSK

AM、FM、PSK
UNB、BPSK
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交流来协调传输，因此异构无线协议之间容易产生相

互干扰，影响数据正常传输和系统可靠运行 . 为解决异

构干扰对数据包传输的影响，大量工作研究无线跨协

议通信，实现异构协议设备直接互联和跨协议信道协

商机制 . 文献［31］对无线跨协议通信技术进行综述，传

统跨协议通信技术主要针对短距离无线网协议，通过

调整信号幅度、频率、相位等特征，实现在 WiFi、蓝牙、

ZigBee等异构协议设备间直接通信 . 然而 LoRa节点不

支持细粒度信号的信号控制，且信号经过远距离传播

后信噪比极低，因此在 LoRa场景中实现跨协议通信面

临与传统异构组网完全不同的挑战 .
实现 LoRa远距离跨协议通信，可以有效提升物联

网系统在异构协议共存场景下的可靠性 . 此外，通过跨

协议通信，我们可以使用WiFi、蓝牙等泛在物联网设备

作为 LoRa网关，为 LoRa设备提供更全面的接入支持 .
如何针对LoRa信号特征建立异构协议信号调制和识别

机制，实现 LoRa 跨协议通信，是当前规模化 LoRa 网络

面临的重要问题 . 本文 4.3 节将具体介绍 LoRa 异构协

议互联的最新研究进展 .
4　研究现状

低功耗广域网在实际应用中面临高并发数据包冲

突、弱信号丢包、异构协议干扰等方面挑战，本节将详

细介绍针对上述挑战的最新研究进展 .
4. 1　高并发冲突处理

多个设备同时占用无线信道传输数据时，来自不

同设备的信号将在接收端冲突，导致数据包内容损坏

甚至丢包 . LoRa低功耗广域网中，设备数量规模大、部

署密度高、低功耗节点协调困难，因此信号冲突问题尤

为严重 . 针对高并发数据包冲突，现有研究思路可以分

为冲突避免和并发解码两类，前者通过设计 MAC层传

输调度协议和物理层正交编码机制，控制节点的信道

接入行为，避免多个数据包在同一信道中冲突；后者研

究物理层冲突信号分离机制，通过提取冲突信号在时

域、频域、能量域的特征，分离冲突数据包，实现并发

解码 .
4. 1. 1　冲突避免

（1）传输调度协议

传统无线网络通过MAC层调度协议实现多设备接

入，MAC协议调度不同节点发包的时间和顺序，避免多

个数据包在同一信道中同时传输 . 例如WiFi、蓝牙等协

议采用基于载波侦听多路访问的冲突避免（Carrier 
Sense Multiple Access/Collision Avoidance，CSMA/CA）机

制，该机制要求节点在占用信道前先侦听信道是否繁

忙，只有在信道空闲时才传输数据包 . 然而，CSMA 等

传统的 MAC协议需要节点持续监听信道，这增加了节

点的能耗开销，因此无法直接在低功耗 LoRa 设备上

使用 .
针对 LoRa 低功耗特性，最新研究对 CSMA 协议进

行了优化，提出了低功耗载波侦听和冲突回退方案 .
LMAC［32］协议针对 LoRa 低功耗广域网设计，通过调用

LoRa节点的低功耗信道活动检测（Channel Activity De⁃
tection，CAD）功能，实现高能效信道状态查询 . CAD 原

理是在节点端构造一段长度与LoRa基本码元一致的参

考信号，周期性地计算参考信号与当前信道的相关性，

并根据相关性高低判断当前信道是否繁忙 . 相比于传

统基于时域信号能量的信道监听方案，CAD 查询具有

能耗低、灵敏度高等优点，因此可以满足LoRa低功耗信

道侦听要求 . Amalinda等提出增强的LMAC协议［33］，利
用低功耗广域网的多网关空间分布特性，在服务器侧

收集多网关的信道状态信息，并维护全局的信道占用

图 . 通过网关下行广播功能，将全局信道占用信息同步

给网络中所有终端节点，进一步降低终端信道状态查

询的开销 . 协议还规定了节点的侦听和回退行为，以保

证任意时刻信道中只有一个设备在发送信号，从而避

免信号冲突 .
针对不同传输参数下 LoRa信号互相正交的特点，

CurveALOHA［34］设计了一种全新的 MAC 方案 . 它利用

非线性Chirp信号之间的正交性来分配多个逻辑信道，

降低随机信道访问的冲突概率 . 相比于基于载波感知

的LMAC传输调度协议，CurveALOHA将网络吞吐率提

升 59.6%. 其他基于冲突避免的传输方案，如时分多址

（Time Division Multiple Access，TDMA）和 频 分 多 址

（Frequency Division Multiple Access，FDMA），也在提升

LoRa并发接入能力方面发挥重要作用 . 它们通过调度

信号的传输时间和载波频率来避免冲突 . 例如 Rajeev
等［35］提出将时间分为时间片，让每个设备在发送数据

前申请一个时间片，通过调度不同设备的发送时间避

免冲突 . 基于传输调度的冲突避免方法可以一定程度

避免多设备接入的竞争和冲突，但这些方法没有从根

本上解决大规模无线设备同时接入的挑战 . 随着网络

规模的持续增长，为避免冲突而引入的等待时间也相

应增加，通信时延显著提高 . 因此，对于大规模低功耗

物联网，仅仅依靠 MAC层传输调度无法满足实际应用

规模增长的需求 .
（2）物理层正交编码

为了适应大规模 LoRa网络并发传输需求，研究者

们提出了基于正交编码的并发传输方案，其核心思想

是为不同数据包赋予不同的编码模式，编码模式之间

两两正交 . 从而接收端可以通过匹配编码，识别并分离

叠加在一起的冲突数据包信号，实现高并发传输 .
OrthoRa［36］使用离散正交编码机制，将基本调制码
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元符号切分为多段，并调整子符号的排列顺序，使不同

数据包信号具有正交性 . 为了适应LoRa信号低信噪比

特征，OrthoRa设计了基于离散能量聚集的信号解码算

法，通过将整个符号的能量聚集到单个频点，实现低信

噪比下的可靠解码 . OrthoRa 通过检测频域能量波峰，

判断发送端采用的正交码类型，从而实现较强的抗噪

声和抗干扰能力 .
CurvingLoRa［37］重新审视了LoRa物理层，利用不同

非线性扩频函数之间的正交性，提出基于非线性扩频

函数的 LoRa Chirp 扩频方法，有效提高了冲突场景下

LoRa数据包的并发传输能力 . CurvingLoRa接收端采用

与发送端对应的非线性扩频 Chirp 符号进行解扩频和

能量聚集，它通过为不同节点分配不同的逻辑正交信

道，实现冲突场景下 LoRa 数据包正交匹配和并发

解码 .
FlipLoRa［38］利用 LoRa 数据包中 up-Chirp 和 dwon-

Chirp两类调制信号之间的正交性，降低数据包并发传

输时频域干扰波峰的数量，从而提升网络的并发传输

能力 . FlipLoRa还通过控制每个调制符号在 up-Chirp和

down-Chirp 之间切换，编码额外的一个比特，提高单终

端调制效率 . 为减少符号间能量干扰，FlipLoRa提出对

数据包进行迭代解码，基于频域信息精确重构信号，直

接从频域消除干扰，实现极低信噪比下的 LoRa信号重

构和解码 .
NetScatter［39］提出正交多载频调制方案，为每个节

点分配一个唯一的Chirp起始频率，通过控制节点在传

输和不传输两种状态间切换，分别编码比特0和1. 由于

不同起始频率的Chirp信号互相正交，多个设备同时传输

时可以做到互不干扰 . 但NetScatter降低了单个节点的传

输速率，因此只适用于低数据率需求的物联网场景 .
正交编码方案通过为不同节点分配正交的信号模

式，使不同节点的数据包具有正交性，有效避免了多数

据包在同一信道中发生冲突 . 然而，正交编码需要修改

节点的调制行为，无法直接应用于已经部署的 LoRa物
联网系统中 . 且正交信号的类型有限，随着网络规模的

持续扩大，不同编码模式之间的正交性难以维持，因此

基于正交编码的冲突避免方法性能随网络规模的增长

而持续恶化 .
4. 1. 2　并发解码

冲突避免方案支持的并发接入数量有限，且需要

修改节点的信道接入和信号调制行为，无法完全解决

大规模低功耗广域网数据包冲突问题 . 最新研究探索

基于LoRa信号的时域、频域及能量域特征，在数据包冲

突的情况下分离不同数据包信号，实现并发解码 .
Noreen等［40］借助捕获效应在信号冲突时解码部分

数据包内容 . 在每次传输中，接收端将能量最强的信号

视为目标信号，其他信号作为干扰信号，设计滤波器根

据信号能量捕获并解码目标信号分量 . 但此方法要求

有用信号（Signal Of Interest，SOI）的到达时间不晚于其

他干扰信号前导码的结束时间 . Attia等［41］放宽了捕获

效应对信号到达时间的要求，提出信号检测方法，当

SOI的到达时间晚于干扰前导码结束时间时，仍可从冲

突信号中被解码出来 . 然而基于捕获效应的方法都只

能提取部分数据包信息，无法还原所有冲突数据包 . 为

解决此问题，有研究者提出连续干扰消除（Successive 
Interference Cancellation，SIC）策略，通过从冲突信号中

迭代提取并消除能量最强的信号分量，依次解码出所

有冲突数据包 . SIC的核心思想是借助不同数据包的能

量差异区分冲突信号 . Shahid 等［42］将 SIC 思想应用在

LoRa冲突解码中，它利用LoRa冲突信号在频域的波峰

能量差异，在每一接收窗口中提取频域能量最强的波

峰，然后从冲突中消除该最强波峰对应的信号分量，然

后迭代搜索能量次强的波峰，最终实现冲突数据包信

号分离和并发解码 . CIC在多达 15个 LoRa数据包冲突

时，仍可实现低于 0.2%的误码率 . 但现有 SIC技术在冲

突信号能量相近时无法提取任何信号，冲突解码功能

失效 . 低功耗LoRa物联网设备无法精确控制终端传输

功率，且远距离链路信道衰减无法精确估计，因此干扰

消除方案在实际物联网场景中性能受限 .
为了在能量相近情况下解码冲突，最新研究提出

利用无线信号的物理层多维度特征还原冲突数据包 .
ZigZag［43］利用数据包重传时可能多次冲突的特点，借助

两次冲突时的信号时间错位差异，迭代地还原冲突中

每个数据包的信息 . mZig［44］利用 ZigBee 信号时域相位

连续特性，迭代地构造并消除重叠信号从而分离冲突 .
mLoRa［45］利用 LoRa信号线性扫频特征，从信号起点非

冲突信号段推测第一个冲突符号的编码内容，根据推

测结果构造并消除第一个冲突符号，然后从剩余信号

中找到下一段非冲突信号段，重复以上操作并最终实

现冲突数据包分离 . 但这类冲突解码方法对信号的调

制形式以及信噪比都有较高要求，在低信噪比场景下

解码性能快速下降 .
针对低功耗广域网信号能量弱、频谱占用率低等

特点，近年来出现了许多基于特征聚类的冲突分离工

作 . Choir［46］利用不同硬件的频率偏移作为聚类特征，

其核心思想是利用不同节点的载波频偏差异将 Chirp
信号对应到不同的发送节点，从而分离冲突 . 除了利用

频率特征区分冲突信号，也有工作提出借助信号的相

位特征，例如 HyLink［47］和 PCube［48］利用多天线网关提

取不同数据包信号的相位特征，并根据信号的相位差

异区分冲突数据包 . LoRaPDA［49］则在频域提取波峰的

相位，并证明了频域波峰相位与信号传播链路有唯一
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对应关系 . 由于不同数据包传播链路不同，LoRaPDA可

以根据波峰相位对冲突数据包信号进行分类 . Mc-

LoRa［50］利用冲突信号的能量差异分离数据包，通过比

对相邻解调窗口中波峰能量的一致性分离冲突信号 .
SCLoRa［51］利用频率和能量双重特征，首先根据信号频

率在相邻窗口中匹配属于同一组符号的波峰，然后根

据波峰高度将信号与发送节点一一对应，实现冲突分

离 . 还有工作利用信号的时间特征解码冲突，它们的核

心思想是根据不同数据包信号到达网关的时间差异来

分离冲突信号 . 基于这一思想，CoLoRa［52］通过提取信

号频域波峰能量比，并根据该比值计算数据包符号与

解调窗口的时间错位；NScale［53］设计时域非均匀缩放

函数放大冲突信号的时域能量分布差异；FTrack［54］、
Pyramid［55］和AlignTrack［56］通过追踪频谱图上信号的时间

连续性，搜索编码符号的边界点，从而区分不同数据包的

信号并从冲突中分离码元；OCT［57］通过分析同一数据包

内符号的时序关联性判别符号是否属于同一数据包 . 通

过识别不同数据包信号的差异性特征，接收端可以有效

聚类并分离冲突信号，实现高并发传输，提高LoRa网络

的数据吞吐率 . 图2总结了高并发冲突处理相关研究 .

我们选择了四种代表性方案，在软件定义 LoRa网
关上进行冲突解码算法实现，测试他们在实际冲突场

景中的解码效果 . 我们实现的四种方案分别是基于干

扰重构的mLoRa、基于硬件频率特征的Choir、基于到达

时间特征的NScale和基于能量特征追踪的 Pyramid. 我

们在发送端使用两个同时传输的LoRa节点构造冲突信

号，扩频因子设置为 12，信号带宽为 125 kHz，纠错码编

码率4/8，网关端使用USRP N210接收冲突LoRa信号 .
我们通过在网关收到的信号中添加额外的高斯白噪

声模拟不同信噪比的冲突情况，分别是极低（<-5 dB）、

低（-5~5 dB）、中等（5~15 dB）、高（>15 dB）. 图 3展示了

4种不同并发解码方案的解码性能对比 . 基于干扰重构

的 mLoRa 方案对信噪比要求最高，这是因为干扰重构

易受噪声干扰，所以当信噪比降低时误码率快速上升 .
而基于特征提取的冲突解码方案在低信噪比下性能相

对稳定，尤其是以到达时间为信号分离特征的 NScale
和追踪信号能量特征的Pyramid性能最为稳定，这是因为

冲突信号的到达时间和能量差异显著，在小于-10 dB
的极低信噪比下，这两种方案仍然保持较低的误码率

和较高的网络吞吐率 .
4. 1. 3　思考与展望

高并发数据包冲突是低功耗广域网在实际应用中

面临的重要难题，受限于节点低功耗、低成本、弱算力

等特性，传统无线冲突解决方案在 LoRa网络中难以奏

效 . 随着未来物联网应用规模的进一步扩大，数据包冲

突问题将进一步恶化，因此研究 LoRa冲突处理方案具

有重要意义 . 现有研究针对LoRa网络提出了冲突避免

和并发解码方案，有效提升了大规模网络数据传输性

能，但现有方案普遍存在以下几方面不足：（1）信号特

征不可靠，动态环境下并发解码易错误：现有冲突解码

方法依赖信号在单个特定维度上的特征差异，例如基

于频率特征、能量特征、时间特征等，单维特征易受干

扰影响出现波动，影响解码可靠性；（2）正交调制与商

用 LoRa设备无法兼容：基于正交调制的高并发传输方

图2　高并发冲突处理相关研究
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案中，发送端需要产生非线性 Chirp、正交离散码 Chirp
等特定形式信号，商用 LoRa节点无法直接产生此类信

号，导致正交调制方法在实际 LoRa 网络应用困难 . 在

物联网应用规模进一步扩展的背景下，未来研究可以

关注以下方面：

（1）多维度特征提取与融合 . 为了进一步提升冲突

解码性能，未来研究可以着重探索如何利用信号的多

维度特征（包括但不限于信号时间、频率、能量和相位）

进行冲突解码 . 主要技术难点包括如何在有限能耗预

算以及计算开销下实现精确多维特征提取，以及如何

有效融合多维度特征以提升冲突解码性能 . 为实现高

精度多维特征提取，应首先分析不同维度特征之间的

关联性，建立特征联合估计理论模型，探索新的特征提

取算法，以提高信号分类的准确性和效率，在多用户和

高干扰环境中实现可靠冲突分离 .
（2）设备侧正交信号调制 . 现有针对设备侧的正交

信号调制相关研究尚处于起步阶段，现有离散正交码、

非线性正交扩频等调制方法在计算复杂度、设备能耗

以及正交规模等方面仍存在局限性，且频率、相位、能

量等特征维度并未被充分利用在设备侧正交编码中 .
未来研究可从信号特征构造入手，考虑如何利用信号

多维特征提升设备侧正交调制能力 . 随着硬件技术的

进步，未来 LoRa节点设备或将提供更强的信号控制能

力，例如 SX128x系列LoRa芯片已支持支持定点传输和

高速连续传输，如何充分发挥设备的信号控制能力，实

现低复杂度、低成本的设备侧正交信号调制是重要的

未来研究挑战 .
（3）低信噪比冲突解码 . 物联网场景中信号质量难

以保证，现有冲突处理方案大多对信号的信噪比有较

高要求，在复杂干扰条件下解码性能不佳，未来研究可

以思考如何在极低信噪比条件下有效解码冲突信号，

探索新的信号处理和解码技术，以提高远距离传输和

复杂环境中的通信性能 . 例如在LoRa网络中采用可编

程智能反射面（Reconfigurable Intelligence Surface，RIS）
等技术，通过增加反射链路增强无线信号质量 .

（4）网络协议和架构设计 . 针对LoRa低功耗、远距

离组网特征，设计高效的网络协议和架构，以支持高并

发传输并确保网络的可扩展性和可靠性 . 例如，通过研

究如何协调不同层级的协议和机制，可以提高网络性

能和用户体验 . 研究如何优化网络资源（如传输功率、

频率分配和时间调度）以提高网络的并发传输能力和

整体吞吐量 . 探索智能的资源分配和调度策略，以适应

网络的动态变化和用户需求 . 探索新的跨层协调和优

化机制，以提高网络的整体效率和可靠性 .
以上问题涵盖了从信号处理、网络协议到系统设

计等多个方面，需要跨层、跨学科研究来解决 .
4. 2　弱信号链路增强

LoRa 远距离链路易受环境影响发生波动，当信噪

比低于解码阈值时链路失效 . 如何解决弱信号链路中

断问题，提升物联网在远距离动态链路下的可用性，实

现复杂环境的可靠覆盖，是当前 LoRa物联网在实际应

用中面临的重要挑战 . 现有研究主要从两个方面解决

LoRa弱信号问题：（1）增强信号本身，通过在发送端或

接收端增强信号提高链路可靠性，这包括使用更高功

率的发送器、更灵敏的接收器、更有效的天线设计等；

（2）提升解码能力，在弱信号限制下，设计优化解码算

法，从弱信号中挖掘额外的解码特征，提升弱信号解码

成功率，这包括使用更先进的信号处理技术、纠错编码

机制、机器学习等方法，在接收端提升对弱信号的处理

能力和解码准确性 . 现有研究旨在提升物联网连接在

远距离动态链路下的可靠性，满足物联网实际应用的

需求 .
4. 2. 1　信号增强

传统无线网络通常使用分集技术来增强弱信号，

例如，蜂窝网络中使用多入多出技术（Multiple Input 
Multiple Output，MIMO），利用多天线实现波束成形，通

过调整各天线上信号相位使信号在特定方向上干涉增

强，从而提升信号覆盖能力 . 然而，传统的 MIMO 方法

需要特定的硬件和复杂的算法支持，因此不适用于低

(a) 不同信噪比下解码符号错误率

(b) 不同信噪比下网络吞吐率

图3　不同并发解码方案性能对比
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功耗的 LoRa 物联网终端 . 针对这一难题，当前有研究

提出了适用于 LoRa网络的低功耗信号分集方案，可以

利用低功耗 LoRa 节点实现信号叠加增强 . 例如，

XCopy［58］提出了一种基于时间域数据包能量聚集的弱

信号增强方法，其核心思想是在弱信号链路上多次重

传数据包，网关直接叠加收到的重传信号，以增强信号

能量，从而提高数据包的解码成功率 . Ostinato［59］采用

了类似的方法，通过在时域聚集重复调制符号来增强

数据包能量 . 与 XCopy 不同的是，Ostinato 要求弱信号

节点将每个调制符号重复传输多次，接收端解析前导

码提取符号的重传次数，并通过调整解调窗口将多个

符号的能量聚集在同一窗口中以增强接收信号 . 这类

方案都采用了时间分集策略，因此需要节点重复传输

相同的信号，本质上是用数据传输效率换取覆盖距离，

并在一定程度上会增加节点传输单位数据比特的能

耗，因此仅适用于为因弱信号而失联节点提供短期应

急连接 .
为保证传输效率，有研究者提出基于空间多设备

能量聚集的弱信号增强方案 . 例如，Choir［46］利用传感

网中相邻位置节点数据具有相似性这一特点，通过网

关对大量位置相近的节点进行时间同步，使多个节点

同时发送相近的数据 . 接收端通过滑动窗口的方式对

来自多个节点的信号进行相干叠加，聚集不同节点的

多路信号，提高接收信噪比，实现弱信号增强 . 这一方

法要求网络中弱信号节点位置相近且发送相同内容的

数据包，高度依赖于节点间的同步和协作 . QuAiL［60］利
用多节点能量叠加效应，通过控制信号能量高低编码

不同数据，实现对大量节点数据的快速查询 . 对于单节

点弱信号情况，Charm［61］提出了一种多网关云端融合解

码的方法 . 由于不同网关的覆盖范围常有重叠，同一个

节点的信号可能被多个网关同时接收 . 当节点因传输

信噪比过低而无法被任何网关解码时，云服务器从节

点周边多个网关处收集弱信号并进行叠加，以增强信

号强度并完成弱信号解码 . Charm通过多网关信号叠加

的方式可以将最远通信距离提高 3 倍 . 直接上传原始

物理层信号的方式会增加网关的网络负载，为了减少

网关到服务器的数据传输负载，Nephalai［62］在Charm的

基础上，通过压缩感知技术减少网关上传的物理层信

号 数 据 量 ，同 时 保 证 良 好 的 弱 信 号 解 码 效 果 .
MALoRa［63］提出利用多天线网关增强接收信号，通过将

不同天线接收到的信号调整相位并叠加，实现多路信

号相干增强，利用单个网关实现空间多天线能量集中

效果 .
除了基于信号协同叠加的弱信号增强，有研究利

用中继转发机制放大节点信号，连接网络中的弱信号

节点 . 为了降低基础设施成本并保证覆盖范围，Ferry⁃

LoRa［64］利用与网关已可靠连接的辅助节点来为弱信号

节点转发数据，从而提升网络边缘和遮挡盲区内弱信

号节点的连接质量 . FerryLoRa只在少数精心选择的位

置（如用户密集区域）部署网关，并使用网络已覆盖的

节点为未覆盖的边缘用户转发信号 . 转发节点可以是

专门部署的低成本微型 LoRa网关，也可以直接使用商

用LoRa节点实现信号转发，例如 SX1278支持监听转发

并保持与 LoRaWAN 协议的兼容性 . X-Tandem［65］提出

利用反向散射标签转发放大弱信号的机制，通过物理

层信号识别和特征重构，X-Tandem 可以有效纠正信号

在转发过程中的失真和错误，有效扩展了弱信号节点

的通信范围 .
还有研究探索通过调整传输参数来增强接收信号

强度 . 考虑到不同载波频率上信号的波长存在差异，数

据包信号通过多径传播到达接收端后，在某些频率上

会相干增强，而在其他频率上会相互抵消，导致不同频

率的信号强度存在明显差异 . 基于此，Chime［66］提出了

一种利用多网关分析、建模和还原信道多径的方法，并

根据多径建模结果选择最优传输频率 . 为了准确估计

多径，Chime网关根据上行数据包信号搜索多径反射点

在空间中的位置，根据搜索结果多不同载波频率上的

多径叠加结果进行建模，为节点选择信号能量最强的

载波频率 . 在低功耗广域网中，能耗是一个特别重要的

考虑因素 . 为此，DyLoRa［2］提出了一种在低功耗限制下

的动态传输参数调整算法，该算法提出了一个网络效

率计算模型，综合考虑了功耗开销、传输成功率和传输

效率，基于该模型为弱信号节点重新分配最优的传输

参数，如发射功率、符号数据率等，以实现链路可靠性

和节点能耗之间的平衡 .
4. 2. 2　解码优化

除了增强信号本身，也有研究提出通过设计优化

的信号处理机制，从弱信号中挖掘额外的解码特征，提

升 接 收 端 信 号 解 码 能 力 . 例 如 DeepSense［67］和

NELoRa［68］提出基于深度神经网络的噪声抑制和弱信

号识别机制 . NELoRa的核心设计包括基于频谱特征学

习的去噪网络和基于频率识别的分类网络两部分 . 前

者通过学习 LoRa信号的频谱特征，对接收信号中的随

机噪声进行抑制；后者通过学习 Chirp 的时频特征，利

用分类网络实现信号频谱波形到调制数据的映射，提

高解码的准确率 . NELoRa分析低功耗广域网编码符号

独特的时频模式，研究基于深度神经网络的时频特征

学习方法，实现极低信噪比下的可靠解码 . SRLoRa［69］

在单网关神经网络增强解码的基础上，汇集了空间多

网关的信息，将多个网关接收到的信号作为深度神经

网络的输入，进一步提升了网关侧对弱信号的解码性

能 . 通过设计交错去噪和合并层，SRLoRa 提高了超低
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信噪比下的信号质量，并可以容忍不同网关收到信号

之间的时间错位 . SRLoRa可以将来自多个网关的信号

特征合并，有效地提取目标信号特征并减少噪声，并利

用后续的深度神经网络逐步提高信号质量 . Deep⁃
LoRa［70］提出了基于神经网络的远距离路径损耗建模方

法，它通过分析大量的实际链路测量数据，提取信号中

传播环境的特征，并学习这些特征与路径损耗之间的

关系 . 根据信号的路径损耗预测，DeepLoRa 对信号强

度进行估计，从而指导网关采取相应的措施提高信号

解码的成功率，例如通过调整接收增益、选择合适的解

调窗口或采用更有效的信号处理算法 .
Falcon［71］提出基于干扰识别的弱信号传输机制，它

通过放大弱信号节点的信道状态特征，实现从弱信号节

点到网关的数据传输 . Falcon发现LoRa弱信号经过时间

和频率同步后，可以对同一信道上同时传输的其他信号

产生干扰，且干扰状态可被网关观测到 . 于是Falcon提

出了 LoRa信号叠加信噪比模型，假设信道中同时传输

两路LoRa信号的信噪比分别为α和 β，换算至毫瓦单位

后对应信号的功率分别为Pα =Pn × 10α 10和Pβ =Pn × 10β 10，

其中，Pn为噪声功率密度 . 当两路信号相位相反并相消

叠加时，得加后信号的信噪比为

SNRsup = 10 lg 
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可以观察叠加弱信号通过相消叠加，显著改变了参考

信号的信噪比，通过检测参考信号的信噪比变化，可

以识别是否存在弱信号干扰 . 基于此，Falcon 设计了

基于主动式信道干扰的弱信号传输机制，具体包括以

下三个部分：首先，选择一个可以正常连接网关的

LoRa节点作为参考信号发送端，该节点周期性地向网

关传输数据包作为参考信号；然后，弱信号节点根据

要传输的数据比特（0 或 1）选择性地干扰参考信号，

Falcon 利用商用 LoRa 节点实现了参考信号检测、时间

与频率同步以及相位动态调整，有效放大了弱信号节

点对参考信号的干扰效果；最后，在网关处，网关通过

识别参考信号是否被干扰，最终提取弱信号节点传输

的数据 . 图 4 总结了低功耗广域网弱链路增强相关研

究工作 .

4. 2. 3　思考与展望

弱信号丢包是LoRa在实际物联网应用面临的重要

问题，解决这一问题对提升LoRa传输可靠性、增强网络

覆盖具有重要意义 . 现有研究在提升弱信号链路的同

时，在节点功耗、传输效率、硬件成本等方面做出妥协，

存在以下方面不足：（1）难适应高动态链路：现有方案

针对特定链路状态设计信号检测和解码机制，依赖对

无线信道的准确测量，当链路状态快速变化时无法及

时调整适应，无法解决信道急剧变化导致的丢包；

（2）引入额外开销，无法实时解码：现有方案通过设计

特殊的信号处理算法或引入深度神经网络等识别极低

信噪比信号，相比普通解码过程引入了额外的信号同

步和计算开销，增加了接收端的能量消耗，增加信号处

理时延，实时解码存在困难 .
针对 LoRa弱信号挑战，以下研究问题和优化方向

值得被进一步探索：

（1）动态信道特征学习 . 现有研究探索了使用深度

神经网络从被噪声淹没的弱信号中学习解码特征 .

图4　弱信号链路增强相关研究
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NELoRa作为最具代表性的基于机器学习的 LoRa弱信

号解码工作，它从弱信号频谱中学习LoRa Chirp的扩频

特征，从而区分目标信号和高斯随机噪声，实现有效噪

声抑制 . 但现有学习方法均假设弱信号信道稳定，信道

中仅有高斯随机噪声，当信道状态随时间动态变化时，

现有学习方法性能将受到严重影响 . 针对这一问题，未

来研究应重点关注动态信道下的弱信号特征学习，提

升弱信号解码方法在动态信道环境下的解码性能 . 此

外，针对真实信道中存在的复杂无线干扰，未来研究在设

计特征学习网络时应考虑如何识别动态干扰信号 . 通过

设计适应动态环境和容忍不同干扰水平的弱信号解码算

法，提高系统鲁棒性 . 改进对复杂传播环境的信道建模和

估计方法，提高解码算法对动态环境的适应能力 .
（2）能耗优化 . 低功耗是LoRa设备最关注的特性，

现有基于设备侧协同传输的弱信号增强方案需要节点

额外的时间、频率同步操作，增加了节点的额外能耗开

销 . 未来研究需要在保证解码性能的同时，研究如何降

低解码能耗，延长物联网终端设备的使用寿命，实现高

效能、高可靠物联网系统 . 例如，可以在节点侧引入无

源无线反射节点，通过在LoRa链路上叠加反射的LoRa
信号，增强链路信号质量 . 在这一方案中，如何实现无

源标签唤醒、如何同步标签与LoRa节点、如何实现信号

相干增强叠加等都是亟待解决的问题 .
（3）实时解码 . 现有弱信号解码方案在提升弱信号

链路解码能力的同时，引入了额外的信号处理时间，导

致解码时延显著增加 . 大规模 LoRa 低功耗广域网中，

网关需要支持实时解码以支持海量节点并发接入需

求 . 未来研究应探索如何实现实时或近实时的弱信号

解码，满足某些应用场景对时延敏感网络传输的需求 .
例如参考时延敏感网络设计，对解码任务进行优先级

分类，优化现有系统网络架构、协议设计和资源分配机

制等 .
（4）安全性 . 现有工作在解码时几乎不考虑物理层

解码安全性，弱信号链路尤其容易受干扰和攻击影响，

导致严重的数据安全性问题 . 未来工作在解码过程中

应考虑安全性和隐私保护问题，例如研究如何在弱信

号链路上防止恶意干扰攻击和保护传输数据的隐私

性 . 探索物理层与上层协议（如 MAC 层、网络层）之间

的交互和优化，以提高网络整体安全性 .
上述问题的解决将有助于提高LoRa低功耗广域网

技术在实际场景下的应用性能，特别是在覆盖范围广、

干扰复杂、障碍物遮挡众多的场景中 . 总体来看，现有

工作对弱信号解码进行了大量的研究和尝试，但这些

方法需要频繁的设备同步、大量的网络传输等，难以应

用到实际低功耗广域网中，如何提升LoRa接收灵敏度、

实现对低信噪比弱信号稳定解码是未来研究亟待重点

攻克的难题 .
4. 3　异构协议互联

LoRa 工作在免授权的 ISM 频段，其信号与同频段

的 WiFi、蓝牙、ZigBee 等协议的信号互相干扰，影响数

据包传输的可靠性 . 现有工作提出跨协议通信解决异

构共存问题，通过实现不同协议设备间的直接通信，我

们可以协调在同一频段上不同设备传输的时间与频

率，避免跨协议干扰和信号冲突，从而提升LoRa在异构

共存场景下的通信能力 . 跨协议通信也可以用于提升

LoRa的网络覆盖，通过实现LoRa到其他协议的直接通

信，我们可以利用已被广泛部署的WiFi、蓝牙等物联网

设备，为 LoRa 节点提供网络接入服务，从而实现 LoRa
设备的泛在连接 .

根据物理层信号处理机制不同，LoRa 跨协议通信

技术大致可分为跨协议信号模拟和物理特征构造两

类 . 第一类方法在具有细粒度信号控制能力的设备上

修改信号编码机制，使一种协议产生的信号符合另一

种协议的格式规范，一般用于从WiFi、蓝牙等具有较高

运算能力的设备向LoRa节点传输数据 . 第二类方法令

发送端根据要传输的数据比特构造信号特征，调整信

号能量、数据包长、发包间隔等，异构接收端虽然无法

直接解码信号，但可以通过识别上述信号特征解析传

输内容，实现向其他异构协议设备传输数据 .
4. 3. 1　信号模拟

基于信号模拟跨协议通信的核心思想，是使用

WiFi、蓝牙等可以精确控制信号相位、频率的设备，构

造符合接收端物理层协议规范的数据包信号，LoRa等

异构接收端无需做任何修改就可直接检测并接收跨协

议数据，整个跨协议通信过程对接收端完全透明 . 信号

模拟方案的核心挑战是如何在发送端实现细粒度的信

号控制，通过调整信号的相位、频率等特征，使模拟信

号完全符合接收端物理层的协议规范 . WiFi协议在物

理层使用 OFDM 和 QAM 调制，可以产生指定频率和相

位的信号 . 在早期局域网跨协议通信工作中，WEBee［72］

利用WiFi物理层信号模拟能力，通过调整WiFi数据包

负载内容，产生蓝牙和 ZigBee 设备可以识别并解码的

信号 . 受此方案启发，WiRa［73］设计从WiFi到LoRa的跨

协议信号模拟机制，它通过在多个 OFDM 子载波上构

造时间连续的信号段，模拟 LoRa 物理层 Chirp 调频信

号，该信号可以直接被商用LoRa接收端识别并解析，实

现跨协议通信 . 为了解决WiFi循环前缀调制对LoRa模
拟信号解码的影响，WiRa对WiFi协议进行逆向分析与

还原，通过负载控制对循环前缀影响进行补偿 .
蓝牙设备在物理层采用频移键控调制，物理层信

号调整能力较强，因此也可以作为信号模拟的跨协议

发送端 . 早期跨协议通信工作中，BlueFi［74］通过控制蓝
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牙发送端传输的数据内容，设计具有最小信号形变的

蓝牙到WiFi跨协议通信 . 蓝牙发送端可以通过调整传

输负载，控制节点产生不同频率和相位的信号，从而模

拟产生其他协议信号 . 针对LoRa物理层信号线性扩频

特征，BLE2LoRa［75］则利用蓝牙调频机制，模拟 LoRa线
性扩频 Chirp 信号，实现蓝牙到 LoRa 的远距离跨协议

通信 .
基于物理层信号模拟的跨协议通信技术要求发送

端具有极强的信号控制能力（如支持 OFDM 调制的

WiFi节点），且信号调制方法与设备选型高度相关，跨

协议信号调制方法需要针对不同设备型号调整，在低

功耗、低成本设备上难以推广 . 此外由于硬件调制技术

限制，现有方法在模拟物理层跨协议信号时无法避免

变形和失真，因此在产生跨协议数据包时存在无法避

免的信噪比损失，很难做到远距离信号传输 .
4. 3. 2　特征构造

在基于特征构造的跨协议通信方法中，发送端根

据要传输的数据内容构造信号特征，异构接收端不直

接解码数据包信号，而是通过识别信号特征解析传输

的数据内容 . 在这一思想指导下，涌现了一批基于特征

构造的跨协议通信方案，他们在发送端调整信号的能

量、频率、发包时间，并在接收端设计特征提取方法 . 相

较于信号模拟，构造粗粒度特征对发送端信号控制能

力的要求较低，因此许多早期在WiFi、蓝牙等协议上提

出的基于特征构造的跨协议通信方案在LoRa设备上可

以直接采用 . 本节根据构造特征的种类，对可在 LoRa
低功耗设备上运行的跨协议通信方案进行梳理和

介绍 .
FreeBee［76］提出通过控制 WiFi 信标帧的传输时间

来编码不同的数据信息，相同的思路可以用在 LoRa网
络中，通过调整 LoRa节点传输数据包的时间表示不同

信息，异构协议设备通过侦听 LoRa信道的站控情况识

别跨协议传输内容 . WiZig［77］和 StripComm［78］通过控制

WiFi信标帧的能量，通过设置多个不同的信号能级，使

每个 WiFi信标帧可以编码多个比特；异构接收端通过

分析收到数据包的信号强度解码跨协议数据信息 . 商

用 LoRa 芯片支持最高不超过 20 dBm 的信号发射功率

控制，因此 LoRa也可以通过调整不同数据包的发射功

率表示不同的数据比特，实现跨协议通信 . Esense［79］通
过控制 WiFi数据包长度，建立数据包长到比特映射时

间跨协议数据传输 . ZigFi［80］和 AdaComm［81］在 WiFi 接
收端分析信道状态，通过检测当前 WiFi信道中是否有

异构协议信号来解码跨协议数据包 . C-Morse［82］和
EMF［83］则通过调整不同数据包的排列顺序，实现向异

构设备传输信息，前者控制发送端产生两种不同长度

的数据包，后者则产生两种不同能量的数据包，通过调

整包顺序表示不同的比特序列 . LoRaBee［84］针对 LoRa
线性扩频调制特点，通过将 LoRa频谱与 ZigBee接收信

道部分重叠，使 ZigBee 接收端采集到的信号能量与

LoRa 的瞬时频率呈现相同的变化趋势 . 如图 5（a）所

示，当LoRa信道与ZigBee信道部分重叠时，ZigBee接收

信号能量会随着LoRa扫频信号的频率变化而同步发生

改变 . Chirp 信号的频率越靠近 ZigBee 的接收中心频

率，则接收信号的强度越高 . 接收端通过分析信号能量

发送突变的时刻，得到LoRa码元的编码内容，从而解码

LoRa数据包，实现LoRa到ZigBee的跨协议通信 . XFi［85］

则利用 WiFi 接收端的信道感知能力，从 WiFi CSI 中还

原 LoRa 线性扩频调制信号，如图 5（b）所示，并根据信

号还原结果解码LoRa数据包 .

上述方案基于数据包级别的信号特征，包括数据

内容、信号能量、信道状态等，这些特征在 LoRa设备上

易取得，因此可以直接用于 LoRa 跨协议通信 . 但基于

数据包特征的跨协议通信方法普遍面临传输效率低下

的问题，其传输数据率受制于数据包的长度，单个数据

包通常只能编码几个比特 . 此外，上述跨协议通信方法

未充分利用LoRa物理层信号调制特征 . LoRa远距离通

信的关键是接收端在物理层对 Chirp 进行解扩频和能

量集中解码，通过将Chirp扩频信号的能量集中到频域

的单个频点上，实现极高的信号解调增益，提高传输抗

噪声的能力 . 但上述工作都没有利用 Chirp 的扩频特

性，且 WiFi、蓝牙、ZigBee 等异构协议设备也不支持对

(a) LoRaBee基于信号强度变化解码LoRa数据包[84]

(b) XFi根据WiFi CSI还原LoRa信号[85]

图5　基于信号特征构造与识别的LoRa跨协议通信方法
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Chirp信号直接解扩频 . 由此，异构接收端在解码 LoRa
信号时无法对个Chirp能量的进行集中，难以实现远距

离跨协议传输 .
L2X［86］提出了首个基于载波解扩频的 LoRa Chirp

跨协议解码方法 . 为了提高跨协议链路的抗干扰能力，

L2X充分利用LoRa物理层的Chirp扩频机制，在异构协

议接收端对Chirp频率进行精准还原和能量集中解码 .
具体来说，它使用两个同步的 LoRa节点作为跨协议信

号发送端，这两个节点以相同的调制参数在同一信道

中传输Chirp信号，两个信号在同一载波上互相叠加后

可以表示为

s (t ) = α1 cos (ω1t + φ1 ) + α2 cos (ω2t + φ2 ) （8）
对式（8）中Chirp信号的角频率ω1、ω2做如下形式变换：

ω1 =
ω1 +ω2

2
+
ω1 -ω2

2
、ω2 =

ω1 +ω2

2
-
ω1 -ω2

2
，并 将

上式代入 s (t )，变形并合并同类项后按三角函数积化和

差公式化简，可以将 s (t )重构为

s (t ) = A cos ( 
ω1 +ω2

2
t +

φ1 + φ2

2
+Φ) （9）

其中，Φ是叠加后信号的瞬时相位，可以表示为

Φ = arctan 
( )α1 + α2 cos ( )ω1 -ω2

2
t +

φ1 - φ2

2

( )α1 - α2 sin ( )ω1 -ω2

2
t +

φ1 - φ2

2

（10）

而 A 是叠加后信号的振幅，根据辅助角公式，A 的表达

式为

A = α2
1 + α

2
2 + 2α1α2 cos ( )( )ω1 -ω2 t + φ1 - φ2    （11）

可以观察到叠加后信号形成幅度周期性变化的拍频信

号，振幅 A 的变化频率等于两个原始 Chirp 的频率差 .
因此，载波叠加实际上完成了对 Chirp 信号的解扩频 .
信号传播到接收端后，WiFi、蓝牙、ZigBee 等设备通过

RSSI 采样提取信号包络中的拍频信号，并通过傅里叶

变换将拍频信号的能量进行集中，通过搜索 FFT 输出

的能量波峰实现跨协议特征识别和解码 . 上述跨协议

信号调制和解调的过程充分利用了LoRa信号的扩频原

理，因此跨协议链路保留了LoRa信号抗衰落、抗干扰特

性，可以实现数公里的远距离跨协议通信 . 图 6总结了

本节介绍的异构协议互联相关研究工作 .

4. 3. 3　思考与展望

现有LoRa跨协议方案在信号模拟和特征构造两个

方面进行探索，但仍面临以下两方面的限制：（1）跨协

议信号失真问题：基于信号模拟的跨协议方案中，由于

发送端物理层协议调制机制限制，产生的模拟信号均

存在不同程度的失真问题 . 例如基于WiFi的LoRa信号

模拟方案中，WiFi物理层循环前缀机制导致模拟Chirp
信号不可避免地发生时域相位跳变，加剧解调时的能

量泄漏，影响低信噪比下跨协议数据包解码正确率 . 基

于蜂窝、BLE 等的信号模拟方案同样无法避免模拟信

号失真，限制了跨协议链路的通信范围 .（2）跨协议通

信效率问题：基于特征构造的跨协议方案中，发送节点

调整信号能量、包长、传输时间等作为编码特征，特征

构造效率低 . 例如 FreeBee 使用 LoRa 节点构造特征与

ZigBee 通信时，每发送一整个 LoRa 数据包仅传输几比

特，信道资源被严重浪费，且影响节点的使用寿命 . 除

此之外，现有特征构造方法可能引入额外的频谱泄露，

对相邻信道中正常数据包传输造成负面影响 .
针对LoRa跨协议通信挑战，在通信效率、链路可靠

性、终端能耗等方面仍有优化空间，一些值得研究的问

题包括：

图6　异构协议互联相关研究
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（1）高谱效跨协议通信 . 未来研究应重点思考如何

提高跨协议通信的信道利用率，减少带外能量泄露和

信道干扰，提高通信的可靠性和效率 . 例如采用多维特

征识别调制方法，通过在信号的能量、相位、频率等维

度并发地调制数据，提升跨协议链路的数据传输效率 .
（2）跨协议能耗优化 . LoRa节点一般由电池供电，

因此如何在保持跨协议通信能力的同时降低设备的能

耗是LoRa中需要重点考虑的问题 . 现有研究实现LoRa
跨协议通信要引入额外的节点侧开销，如 L2X 通过两

个 LoRa节点协同传输实现跨协议信号调制，节点在传

输前还需要进行匹配和同步，一定程度影响了电池使

用寿命 . 未来研究需考虑如何实现低功耗跨协议通信，

例如通过接收端跨协议信号识别，将额外计算、能耗开

销从电池供能的节点端转移至能耗压力较小的网关

端，保持跨协议通信中节点低功耗特性 .
（3）协议栈设计 . 现有研究重点研究物理层跨协议

信号生成和处理方法，对跨协议上层协议缺少有效管

理 . 未来研究需要在跨协议通信基础上，研究如何调度

多协议网络，实现资源的优化分配和网络性能的最大

化 . 设计通用的跨协议通信框架，以实现不同物联网技

术之间的互操作性，提高网络的灵活性和可扩展性 . 未

来工作还可研究如何制定统一的跨协议通信标准，以

确保异构设备和技术之间的兼容性 . 开发标准化的测

试和评估平台，准确对比评估跨协议通信技术的性能

和效果 .
未来上述这些问题的解决将有助于推动物联网技

术在多样化应用场景中的应用和发展，提高物联网在

实际应用中的运行效果 .
5　总结与未来研究方向

以 LoRa为代表的低功耗广域网能够支持远距离、

大规模的设备互联，正在成为物联网的核心支撑技术 .
本文分析了现有低功耗广域网LoRa协议面临的并发冲

突、弱信号、异构干扰三方面关键挑战，针对每一挑战，

综述了当前最新研究进展 . 现有工作在高并发传输、弱

信号解码和跨协议通信等方面开展了大量研究，通过

改进协议设计极大提升了LoRa在实际应用中的传输效

率和链路可靠性 . 本文在方法综述的基础上，进一步讨

论了现有方案的局限性，并针对并发传输、弱信号解

码、跨协议通信三个方面，展望未来研究在效率、能耗、

安全性等方面的潜在机会 .
上述研究工作主要针对 LoRa 物理层数据传输挑

战，通过提出物理层创新设计提升 LoRa系统的传输性

能 . 而随着物联网应用场景的持续扩展，LoRa 技术除

了用于大规模远距离数据传输，在物联网无线感知、通

感融合、网络管理等方面涌现出大量新的研究机遇 . 本

章剩余部分将讨论LoRa在物理层传输优化外的未来研

究方向 .
5. 1　定位感知

低功耗广域网中，由于终端成本、算力和功耗限

制，节点无法搭载GPS等高能耗专用感知硬件，从而导

致设备的感知能力和应用需求之间存在矛盾 . 例如，在

环境监测、物流管理等应用中，节点需要感知设备位

置、运动状态等信息，但现有系统无法在低功耗限制下

提供有效的感知支持 . 受益于无线感知技术的快速发

展，利用物联网无线通信信号感知环境成为可能 . 例

如，最新的 SateLoc［87］工作利用LoRa节点到网关的上行

数据传输，根据信号到不同网关的时间差使用TDoA算

法计算节点位置，满足物联网应用对终端位置信息的

需求 . 然而，由于LoRa的信号带宽有限，且为了保持节

点低功耗一般采用较低的传输占空比，如何在有限信

号带宽和有限传输占空比限制下，实现对 LoRa节点位

置及环境信息的高精度感知，仍然是一个待解决的

挑战 .
5. 2　通感融合

通信感知融合是无线网络研究的重要方向，其核

心思想是使用同一组电磁波信号，通过波形设计和信

号处理，同时实现通信和感知功能 . 通感融合既是大规

模物联网的必然要求，也是提升通信感知质量的重要

手段 . 一方面，通感融合复用已有的通信信号，使许多

原本不具备感知能力的终端可以实现精确感知，同时

避免额外的传感器开销；另一方面，通信和感知信息可

以互相促进，提升实时感知精度和优化通信资源分配 .
此外，在大规模连接场景中，我们还可以通过通感融

合，避免通信和感知系统竞争有限频谱资源，实现高精

度实时通信感知服务 . 在LoRa网络中实现通信感知融

合，我们利用通信信号实现节点位置与运动状态等信

息的感知，也可以利用环境多径感知信息优化传输参

数，从而可以进一步降低节点的成本和能耗，提升通信

和感知的效率 . 通感融合正在成为未来泛在物联网的

重要支撑技术，但在 LoRa低功耗广域网中实现通感融

合仍然面临着多方面的挑战 . 第一个挑战是LoRa信号

带宽低，定位、追踪等感知应用的精度与信号带宽成负

相关，LoRa窄带信号极大限制了无线感知性能；第二是

LoRa信号质量差，典型的LoRa应用场景中存在大量的

信号遮挡、干扰和屏蔽，且远距离传播导致信号信噪比

低，信号质量严重受损，如何利用低质量信号实现精确

目标感知成为挑战；第三是LoRa节点功耗受限，因此无

法在节点端应用复杂的波形设计 . 未来研究应着重解

决上述三方面挑战，补齐 LoRa通感融合物联网性能与

实际应用要求之间的差距 .
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5. 3　跨层网络管理

针对低功耗广域网的现有研究大多针对单层网络

性能进行优化 . 考虑物联网终端资源和能耗限制，打破

层间界限、实现层间信息共享，将有助于全面优化网络

性能，并降低网络维护成本 . 例如最新的LMAC［32］工作

通过整合物理层和链路层信息，实现了低功耗的载波

侦听和低成本传输调度 . 如何针对物联网应用和传输

特点，设计与应用需求匹配的低功耗硬件也是一个潜

在的研究问题 . 此外，现有低功耗广域网物理层参数分

配机制较为单一，无法很好地适应高度动态的物联网

传输环境 . 当存在延迟、抖动或可靠性约束时，现有单

层网络管理方案无法动态信道自适应要求 . 如何针对

低功耗广域网不同协议层特点，设计跨层网络优化机

制，实现物联网软硬件协同优化，从而保证LoRa在动态

环境下传输的可靠性，同时提升节点的传输效率和电

池寿命是重要的未来研究方向 .
5. 4　多网络共存

随着低功耗广域物联网应用的快速发展，LoRa 等

低功耗广域网系统在智慧城市、先进工业等场景中被

大量部署，设备部署密度的激增带来了网络共存的挑

战 . 由于LoRa低功耗广域网基础设施由用户自行规划

和部署，不同用户在同一区域内部署的网络可能采用

重叠的无线频谱和相同的网络参数，导致不同网络中

传输的信号互相干扰 . 此外，最新研究发现，在LoRa网
络中即使采用不同网络参数，由于频谱能量泄露和非

正交信道的存在，不同数据包信号之间仍然可能互相

干扰，影响数据传输质量 . 现有基于冲突解码的高并发

传输方案关注单一信道、相同网络参数下的信号冲突

问题，如何在多网络共存情况下解决信号干扰仍然是

待解决的问题 .
5. 5　天基物联网

近年来，得益于卫星通信技术等发展，天基物联网

受到了越来越广泛的关注 . 天基物联网通过在太空部

署低轨道通信卫星，实现全球范围内的物联网连接，可

以覆盖地面信号无法到达的区域，如海洋、极地、森林

和荒漠等，做到真正的全球物联网覆盖，是对地面物联

网的重要补充［88］. 低功耗广域网技术可以为未来空天

地融合网络和卫星互联网提供重要的技术支持，其远

距离、低成本、低功耗的特性能很好地适应卫星通信场

景需求 . 国外研究者通过在近地轨道卫星搭载低功耗

广域网 LoRa节点，已经验证了使用低功耗广域网实现

低成本星地通信的可行性［89，90］. 未来研究可基于天基

物联网的体系架构，探索LoRa技术如何在感知层、网络

层和应用层与天基物联网的紧密耦合，发挥 LoRa通信

距离远、覆盖面广、抗干扰强等优点，为全球物联网的

实现提供关键技术支持 .

5. 6　无源广域物联网

在未来城市基础设施互联和工业互联场景中，设

备长期运行和低成本维护是一个重要难题，保证大量

节点长期稳定连接成为城市基础设施互联和工业互联

的普遍挑战，解决这一问题是实现物联网大规模扩展

的关键 . 现有低功耗广域网技术基于电池供电，节点寿

命随数据传输频率增加而快速降低，在野外、地下、管

道等场景中，节点维护和电池更换存在困难，现有技术

无法满足城市基础设施互联和工业互联等复杂场景对

网络长期可靠运行的要求 . Backscatter反向散射等无源

技术等发展为实现更低功耗、寿命更长的 LoRa网络提

供了可能性 . 有研究者初步验证了使用反向散射无源

通信系统产生LoRa信号的可行性［91］，LoRa与反向散射

结合也有助于解决现有无源通信系统有效连接少、传

输距离短（<20 m）、链路不可靠等问题 . 未来工作应当

在无源低功耗广域网络理论和关键技术方面展开深入

研究，同时进一步在上层构建以时延敏 感网络为基础

的网络全栈平台，降低节点维护成本、保障网络协议在

复杂物联网场景的性能 .
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